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基于国密算法SM9的环签密方案
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摘 要：针对现有标识环签密方案计算开销随环成员规模线性增长的问题，提出一种基于国密算法SM9的高效

环签密方案。该方案通过将涉及环成员的线性运算迁移至有限域，实现近似常数级的计算开销；采用新的私钥

设计，签密时将签名与密钥要素封装于单个群元素，进一步降低了计算开销和通信开销。在随机预言机模型下，

证明了所提方案满足机密性、不可伪造性和完全匿名性。实验表明，当环规模为1 024时，所提方案环签密和解

密验证效率分别是现有方案的20.79倍和87.73倍，较最优环签名与加密的组合方案分别提升16.02%和46.86%。
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Abstract: To address the linear computational increase with ring size in existing identity-based ring signcryption 

schemes, an efficient ring signcryption scheme based on the Chinese national cryptographic standard SM9 was proposed. 

Linear operations involving ring members were shifted to finite fields, achieving approximately constant computational 

cost. By redesigning the private key structure, signature and key components were encapsulated into a single group ele‐

ment during signcryption, further reducing both computational and communication overhead. Under the random oracle 

model, the proposed scheme was proven to satisfy confidentiality, unforgeability, and perfect anonymity. Experimental 

results show that for a ring size of 1 024, the signcryption and unsigncryption efficiencies of the proposed scheme are 

20.79 and 87.73 times those of existing solutions, representing improvements of 16.02% and 46.86% over the optimal 

ring-signature-then-encryption combination, respectively.
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0　引言

现代密码学是网络安全的基石。物联网、云计

算、区块链等前沿技术的广泛应用，离不开加密和

数字签名等密码技术的坚实支撑。加密保护数据机

密性，数字签名则实现身份认证、确保数据完整性

并提供不可否认性。传统的系统常需同时应用签名

和加密，但“先签名后加密”的做法会增加计算开

销和密文长度，时空效率有待提升。
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为应对这一挑战，Zheng[1]于 1997年在美密会

上首次提出签密概念。签密融合公钥密码与对称加

密，通过单次运算即可同时完成签名和加密功能，

且仅指定接收方能正确解密并验证签名有效性。相

较于传统方式，签密技术能显著降低计算与通信

开销。

然而，在需要群体匿名性的场景（如电子投

票、敏感举报、匿名支付）中，不提供匿名保护的

标准签密技术无法满足需求。Rivest等[2]提出了保

证签名者身份匿名的环签名技术。环签名允许签名

者代表一个任意选定的用户集合（称为“环”）生

成签名，验证者能确认签名来自该环的某个成员，

却无法确定具体身份，为签名者提供了匿名性

保护。

因此，结合签密效率优势与环签名匿名特性

的环签密技术应运而生。Huang等[3]首次提出环签

密的概念，并在基于标识的密码（IBC, identity-

based cryptography）体制下构造了一个环签密算

法。环签密能在一次操作中为指定接收者生成一个

来自特定环成员的机密且可验证的消息。它在保

障机密性的同时，完美隐藏了签密者在环中的真

实身份，适用于兼具匿名性和机密性要求的应用

场景。

另一方面，基于公钥基础设施（PKI, public 

key infrastructure）的方案存在建设和维护代价较高

的弊端，密集的证书请求易形成系统瓶颈。IBC体

制则能规避证书依赖，直接使用用户唯一标识（如

邮箱、手机号）作为公钥，不仅降低了对第三方证

书机构的信任依赖，也为公钥管理提供了更简洁高

效的路径。基于椭圆曲线双线性对的国密算法SM9

是我国自主设计的 IBC 标准[4-5]，包含数字签名、

密钥交换、密钥封装和加密。相比RSA等传统算

法，SM9在相同安全强度下具有密钥短、效率高的

优势，能有效提升系统安全与性能。近年来，基于

SM9的密码方案研究蓬勃发展，涌现出环签名[6-7]、

可搜索加密[8]、属性签名[9]、代理重加密[10]及容错

加密[11]等成果，彰显了 SM9优异的性能及其在密

码应用领域的拓展潜力。

本文基于国密算法 SM9设计了一种标识环签

密方案，核心创新在于：在确保可证安全的前提

下，深度整合环签名与密钥封装的核心步骤，成功

将耗时运算的次数降至常数级。该方案采用与SM9

数字签名算法一致的系统公共参数设置，通过重新

设计用户私钥，将密钥信息与环签名要素融合封装

于同一群元素，并将环成员相关的线性运算从原本

的耗时运算（椭圆曲线标量乘、群GT上的幂和双

线性对）全部迁移至轻量的有限域内完成，最后在

随机预言机模型（ROM, random oracle model）下

证明了其机密性、不可伪造性和匿名性。经理论分

析与实验评估，本文方案的计算开销和通信开销均

明显优于同类方案及当前性能最优的 SM9环签名

与加密的组合方案。

1　相关工作

自 Zheng[1]的开创性工作提出签密概念以来，

早期方案多基于 PKI 体制。随着 IBC 兴起，首个

基于标识的签密方案于 2002年由Malone-Lee[12]提

出，但其采用“先加密后签名”结构，难以满足

语义安全要求。后续研究人员提出了更安全高效

的改进方案[13-19]，其更关注特定应用场景（如物

联网[20]）和新密码学基础（如格密码[21]、属性

基[22]、三因素认证[23]）下的签密方案设计。赖建

昌等[24]首次基于国密算法SM9设计签密方案，其

计算和通信效率与同期国际标识签密方案相当，

并在ROM下证明了机密性和不可伪造性。

自2005年环签密概念[3]提出以来，环签密研究

在多类密码体制下展开。黄欣沂等[25]提出的标识

环签密方案相比先签名后加密实现了密文长度的缩

减。Zhu等[26]观察到，标识环签密方案多依赖双线

性对，且运算次数随环成员规模线性增长，导致显

著的计算开销，其设计的方案将双线性对次数恒定

在4次，不随环成员数量增加而变化，从而在计算

效率上较同类方案展现出显著优势。Guo等[27]提出

了基于属性的环签密方案。Yu等[28]则基于格上困

难问题构造了无证书的环签密方案。包嘉斌[29]针

对车联网隐私保护需求，基于SM9提出了2个标识

环签密方案，该方案在ROM下证明了其安全性，

并在计算效率上优于当时的同类方案。Du等[30]针

对车载自组织网络的条件隐私保护问题，提出了一种

基于 IBC 体制的环签密方案，该方案改进了 Cai

等[31]方案的安全性问题并提高了计算效率。罗铭

等[32]为实现车辆到公钥基础设施的跨域通信，基

于无证书密码体制与椭圆曲线密码构造了条件隐私

保护的环签密方案，实现了较低的签密、验证和追
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踪成本。总体而言，现有方案仅对签名和加密步骤

进行简单合并，在二者深度整合方面仍有优化空

间，且当前基于 SM9的环签密（包括签密）的代

表性成果有限。此外，环签密的效率瓶颈往往在于

环签名，环签名的最新研究成果对于环签密研究也

有重要参考价值。

环签密方案的安全性涉及机密性、不可伪造性

和匿名性，其严格证明需坚实的理论基础。分叉引

理[33]及其在环签名[34]、标识签名[35]和标识环签

名[36]领域的扩展，为证明方案的不可伪造性提供

了核心工具。国密算法 SM9的安全性已得到严格

证明：Cheng[37] 基于 Gap-q-BCAA1 假设证明了

SM9密钥封装机制在ROM下自适应选择密文攻击

下的不可区分性（IND-CCA, indistinguishability 

against adaptive chosen-ciphertext attack）；赖建昌

等[38]基于q-SDH和q-BDHI假设，分别证明了SM9

数字签名算法在自适应选择消息和身份攻击下的存

在性不可伪造（EUF-CMIA, existential unforgeabil‐

ity under adaptive chosen-message-and-identity at‐

tack）和改进的 Twin-SM9 密钥封装机制的 IND-

CCA安全性；Selvi等[39]完善了标识环签密的安全

模型，系统分析了几个经典方案的安全性。上述成

果在理论和实践上为基于 SM9的环签密构建了可

证安全框架。

2　预备知识

本节描述本文的主要符号，以及标识环签密的

困难问题、系统模型和安全模型。

2.1　符号含义

表1列出了本文使用的主要符号及含义，未列

出的符号在首次出现时说明。

在困难问题实例及安全性证明中，群G1, G2的

生成元需与方案公开参数P1, P2有所区分，故分别

用P, Q表示，且满足P = ψ(Q)。

2.2　困难问题

所提方案的安全性与以下困难问题相关[37-38]。

定义 1 q-SDH 问题（q-strong Diffie-Hellman 

problem）。令秘密整数 a ∈ Z *
N，给定 q + 2 个元素

(P, Q, [a]Q, [a2]Q, … , [aq]Q)∈G1 × G2
q+1，计算任意

一组(c, é
ë
êêêê 1

c + a
ù
û
úúúú P )，其中c ∈ ZN。

定义 2 DBIDH 问题（decision bilinear inver‐

sion Diffie-Hellman problem）。 令 秘 密 整 数

a,b,r ∈ Z *
N，区分 (P1, P2, [a]Pi, [b]Pj, e ( P1,P2 )

b
a)和

(P1, P2, [a]Pi, [b]Pj, e ( P1,P2 )r)，其中 i, j∈{1, 2}。

定义 3 q-BDHI 问题（q-bilinear Diffie-Hell‐

man inversion problem）。令秘密整数 a ∈ Z *
N，给定

q + 2个元素(P, Q, [a]Q, [a2]Q, … , [aq]Q)∈G1 × G2
q+1，

计算e ( P,Q )
1
a。

定义4 Gap-q-BDHI问题。令秘密整数a ∈ Z *
N，

给定 q + 2 个元素 (P, Q, [a]Q, [a2]Q, … , [aq]Q)∈ 

G1 × G2
q+1和DBIDH确定算法，计算e ( P,Q )

1
a。

  表1　 主要符号及含义

符号

G1, G2

GT

N

P1, P2

Z *
N

ZN

ψ

e

H1, H2

[k]P

x‖y

x ∈ R X

含义

椭圆曲线加法循环群

乘法循环群

大素数，群G1, G2, GT的阶

群G1, G2的生成元

[1, N − 1]范围内整数构成的群

[0, N − 1]范围内整数构成的群

同态映射：G2→G1

双线性对：G1 × G2→GT

哈希函数：{0,1}*→Z *
N

椭圆曲线点P的k倍（标量乘）

x与y的字节串拼接

从X（集合、群等）中随机选择元素x

符号

λ

params

msk

ID

sk

M

U

SC

klen

KDF

EncK(M)

DecK(C)

含义

安全参数

系统公开参数

主私钥

用户身份标识

用户私钥

原始消息

环成员集合{ID1, ID2, … , IDn}

环签密消息

密钥的比特位数

密钥派生函数：{0,1}*→{0,1}klen

以密钥K对消息M执行对称加密

以密钥K对密文C执行对称解密
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如果上述各问题在多项式时间内的求解概率可

忽略，则其困难假设成立。上述问题的困难性可规

约到G1, G2, GT上离散对数问题的困难性，它们是

基于双线性对的 IBC体制安全性的基石。

2.3　系统模型

标识环签密方案一般包含 4项算法[3]，模型描

述如表 2 所示。其中，KGC 表示密钥生成中心，

PPT表示概率多项式时间；签密者标识为 IDπ ∈ U

（私钥为 skπ），接收者标识为 IDR（私钥为 skR）；

Unsigncrypt算法验证通过时输出原始消息，解密失

败或验证不通过时输出⊥。
正确的标识环签密方案应满足：合法的环签密

消息−定通过验证（即对于 IDπ∈U，式(1)成立），非

法消息的通过概率可忽略。

Pr

é

ë

ê

ê

ê

ê
êê
ê

ê

ê

ê

Unsigncrypt (params,SC,U,skR ) → M

|

|

|

|

|

|

|
||
|

|

|

|

| Setup ( λ ) → (params,msk )

KeyGen (params,IDπ,msk ) → skπ

KeyGen (params,IDR,msk ) → skR

RingSigncrypt (params,M,U,IDR,skπ ) → SC

ù

û

ú

ú

ú

ú
úú
ú

ú

ú

ú

= 1

2.4　安全模型

标识环签密必须同时具备公钥加密和环签名的

安全特性[39]：机密性，由 IND-CCA定义；不可伪

造性，由 EUF-CMIA 定义；匿名性。具体介绍

如下。

定义 5 IND-CCA。该性质由挑战者D与PPT

敌手A的交互游戏定义。

1)初始化。D生成(params, msk)并公开params。

2)询问 1。A 按需向 D 查询给定输入的私钥、

环签密或解密验证结果。

3)挑战。A向D提供2个等长的消息(M0
*, M1

*)、

挑战用户集合U*和接收者标识ID*
R，要求A从未询问

过ID*
R的私钥。D选择b ∈ R{ 0,1 }和签密者ID*∈R U

*，

生成(Mb
*, U*, ID*

R)的环签密消息SC*并发送至A。

4)询问2。同询问1，但要求A不能询问 ID*
R的

私钥，也不能对SC*发起解密验证询问。

5)猜测。A 输出 b' ∈ { 0,1 }，若 b' = b，则 A

获胜。

令 negl(λ)为可忽略函数（输出随 λ扩大而迅速

趋于零），若 A 获胜的优势为 AdvIND-CCA
Α =Pr [ b'=

b ]- 1
2
≤ negl ( λ )，则该标识环签密方案满足 IND-

CCA安全性。

定义 6 EUF-CMIA。与定义 5 的交互游戏类

似且步骤1)和步骤2)相同，区别如下。

3)伪造。A输出挑战用户集合U*、接收者标识

ID*
R 和环签密消息 SC*（U*中标识对应的私钥及

(M*, U*, ID*
R)的环签密均未被询问）。若SC*解密得

出M*并通过验证，则A获胜。

令接收者私钥为sk *
R，若A获胜的优势为AdvEUF

Α =

Pr [ Unsigncrypt (params, SC*, U *, sk *
R ) → M * ] ≤

negl ( λ )，则该标识环签密方案满足EUF-CMIA安

全性。

定义 7 匿名性。与定义 5的交互游戏类似且

步骤1)、步骤2)和步骤5)相同，区别如下。

3)挑战。A 向 D 提供消息 M*、挑战用户集合

U*、接收者标识 ID*
R和2个标识 ID*

1,ID*
2 ∈ U *。D选

择b ∈ R{ 0,1 }，用 ID*
b的私钥生成(M*, U*, ID*

R)的环

签密消息SC*并发送至A。

4)询问2。同询问1。

若A获胜的优势为AdvANON
Α = Pr [ b' = b ] - 1

2
≤

negl ( λ )，则该标识环签密方案满足匿名性。

3　方案构造

本节描述基于SM9的环签密方案的各项算法。

  表2　 标识环签密系统模型

算法名称

Setup

KeyGen

RingSigncrypt

Unsigncrypt

中文含义

系统建立

用户私钥生成

环签密

解密验证

执行者

KGC

KGC

签密者

接收者

算法性质

PPT算法

确定性算法

PPT算法

确定性算法

输入

λ

params, ID, msk

params, M, U, IDR, skπ

params, SC, U, skR

输出

params, msk

sk

SC

M /⊥
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3.1　Setup

KGC选定一个1 B大小的私钥生成函数识别符

hid，生成主私钥 ks ∈ RZ *
N，计算主公钥 Ppub-s =

[ ks ] P2 ∈ G2，公开Ppub-s和 hid。为简化表述，后文

以H1 ( ID)指代H1 ( ID||hid,N )。

3.2　KeyGen

设用户标识为 ID，KGC计算 v = H1 ( ID) ∈ Z *
N、

签名私钥 ds = é
ë
êêêê ks

v + ks
ù
û
úúúú P1 ∈ G1 和解密私钥 de =

é

ë
êêêê

ks2

v + ks
ù

û
úúúú P2 ∈ G2，以秘密渠道向用户发送私钥元

组 sk = (ds, de)。若v + ks = 0，则主密钥(ks, Ppub-s)和

全部用户的私钥均需更换。

3.3　RingSigncrypt

令签密者标识为 IDπ ∈ U（U中包含 n个成员，

π ∈ { 1,2, ⋯ ,n }），接收者标识为 IDR。签密者（签

名私钥为 ds π）预先计算 g0 = e(P1, Ppub-s)∈GT, g1 = 

e(dsπ, P2)∈GT, g2 = e(dsπ, Ppub-s)∈GT，环签密计算步骤

如下。

1)r, r0∈ RZ *
N，ω = g0

r r0 ∈ GT。

2)vi = H1 ( IDi ) ∈ Z *
N，i = 1, 2,…, n。

3)r1, r2, … , rπ−1, rπ+1, … , rn, ρ∈ RZ *
N， β =

(g1

r ∑
i = 1,i ≠ π

n

rivi ⋅ g2

r ∑
i = 1,i ≠ π

n

ri ⋅ g0
rρ )-1

∈ GT。

4)h = H2 (U||M||ω||β ) ∈ Z *
N。

5)rπ =
r r0 - h

r
+ ρ ∈ Z *

N， 若 rπ =0， 则 返 回

步骤1)。

6)vR = H1 ( IDR ) ∈ Z *
N， S =

é

ë

ê
êê
êr (1 - vR

vπ )ùûúúúú dsπ +

é

ë
êêêêr

vR

vπ

ù

û
úúúú P1 ∈ G1。

7)K = KDF(r1‖r2‖…‖rn‖ω‖IDR)。

8)C = EncK(M)。

9)输出环签密消息SC = (C, h, S, β, r1, r2, … , rn)。

3.4　Unsigncrypt

接收者（标识为 IDR，解密私钥为deR）预先计

算 g0 = e(P1, Ppub-s) ∈GT，收到 U' = {ID1', ID2', … , 

IDn'}的环签密消息SC' = (C', h', S', β', r1', r2', … , rn')

后，计算步骤如下。

1)检查h', r1', r2', … , rn'∈ Z *
N、S'∈G1和β'∈GT，若

任何一项不符合，则中止并输出⊥。
2)vi = H1 ( ID'i ) ∈ Z *

N，i = 1, 2,…, n。

3) T=

é

ë

ê

ê

ê

êê
ê
ê

ê

ê

ê

∑
i=1

n

ri'-
∑
i=1

n

ri'vi

vR

ù

û

ú

ú

ú

úú
ú
ú

ú

ú

ú

deR +

é

ë

ê

ê

ê

êê
ê
ê

ê

ê

ê∑
i=1

n

ri'vi

vR

ù

û

ú

ú

ú

úú
ú
ú

ú

ú

ú

Ppub-s∈G2。

4)ω' = e ( S',T ) ⋅ g h'
0 ⋅ β' ∈ GT。

5)K' = KDF(r1'‖r2'‖…‖rn'‖ω'‖IDR)。

6)M' = DecK'(C')。

7)h" = H2 (U'||M'||ω'||β' ) ∈ Z *
N。

8)检验h" = h'是否成立，若成立，则验证通过

并输出M'，否则输出⊥。
4　方案性质推导与证明

本节通过理论推导和安全规约，证明方案的正

确性、机密性、不可伪造性和匿名性。

4.1　正确性

若各方正确运行算法，且 U = U', SC = SC'，

则ω'推导过程为

ω' = e ( S',T ) ⋅ g0
h' ⋅ β' = e

æ

è

ç

ç

ç

ç
ççç
ç

ç

ç

ç

ç
é

ë

ê
êê
êr (1 - vR

vπ )ùûúúúú dsπ +
é

ë
êêêêr

vR

vπ

ù

û
úúúú P1,

é

ë

ê

ê

ê

êê
ê
ê

ê

ê

ê

∑
i = 1

n

ri -
∑
i = 1

n

rivi

vR

ù

û

ú

ú

ú

úú
ú
ú

ú

ú

ú

deR +

é

ë

ê

ê

ê

êê
ê
ê

ê

ê

ê∑
i = 1

n

rivi

vR

ù

û

ú

ú

ú

úú
ú
ú

ú

ú

ú

Ppub - s

ö

ø

÷

÷

÷

÷
÷÷÷
÷

÷

÷

÷

÷
⋅ g0

h ⋅ β =

e

æ

è

ç

ç

ç

ç
ççç
ç

ç

ç

ç

ç
é

ë
êêêêr

(vπ - vR )ks
vπ (vπ + ks )

+ r
vR (vπ + ks )
vπ (vπ + ks )

ù

û
úúúú P1,

é

ë

ê

ê

ê

êê
ê
ê

ê

ê

ê(vR∑
i = 1

n

ri -∑
i = 1

n

rivi ) ks2

vR (vR + ks )
+
∑
i = 1

n

rivi (vR + ks ) ks

vR (vR + ks )

ù

û

ú

ú

ú

úú
ú
ú

ú

ú

ú

P2

ö

ø

÷

÷

÷

÷
÷÷÷
÷

÷

÷

÷

÷
⋅ g0

h ⋅ β =

e

æ

è

ç

ç

ç

ç
ççç
ç

ç

ç

ç

ç
ö

ø

÷

÷

÷

÷
÷÷÷
÷

÷

÷

÷

÷
é

ë
êêêê

ù

û
úúúúr

vR + ks
vπ + ks

P1,

é

ë

ê

ê

ê

êê
ê
ê

ê

ê

ê ù

û

ú

ú

ú

úú
ú
ú

ú

ú

ú(ks∑
i = 1

n

ri +∑
i = 1

n

rivi ) ks

vR + ks
P2 ⋅ g0

h ⋅ ( )g1

r ∑
i = 1,i ≠ π

n

rivi ⋅ g2

r ∑
i = 1,i ≠ π

n

ri ⋅ g0
rρ

-1

=
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e (dsπ, [ r ( ks∑
i = 1

n

ri +∑
i = 1

n

rivi ) ] P2 ) ⋅ e (dsπ, [ r ∑
i = 1,i ≠ π

n

rivi ] P2 )-1 ⋅ e (dsπ, [ r ∑
i = 1,i ≠ π

n

ri ⋅ ks ] P2 )-1 ⋅ g0
h - rρ =

e (dsπ, [ rrπ (vπ + ks ) ] P2 ) ⋅ g0
h - rρ = e ( )[ ]ks P1,

é

ë
êêêê

ù

û
úúúúr ( )rr0 - h

r
+ ρ P2 ⋅ g0

h - rρ = g0
rr0 - h + rρ + h - rρ = g0

r r0 = ω

故K = K'，M = M'，h" = h = h'。本文方案的正

确性得证。

4.2　机密性

通过安全规约证明本文方案符合 IND-CCA安

全性。为避免考虑对称密码算法的安全性，令加解

密采用模 2加法，即C = M⊕K，此假设不影响证

明的有效性，也简化了证明流程。此外，约定签密

者和接收者的标识不相同。

定理 1 若 H1, H2, KDF 是随机预言机（RO, 

random oracle），且Gap-q-BDHI问题是困难的，则

本文方案在 IND-CCA模型下是安全的。

证明 假设 IND-CCA 模型中的 PPT 敌手 A 获

胜的优势 ε不可忽略，则可构建模拟器B求解Gap-

q-BDHI问题。B掌握可解决DBIDH问题的预言机

ODBIDH，接收q-BDHI问题实例(P, Q, [a]Q, [a2]Q, ⋯ , 

[aq]Q)后，与A的交互如下。

初始化。B 生成 q − 1 个两两互异的整数

w*,w1,w2, ⋯ ,wq - 2 ∈ RZ *
N，令多项式 f ( x ) =∏

i = 1

q - 2

(wi +

x - w* )，由问题实例和 f(x)计算 P1 = [f(a)]P，P2 = 

[f(a)]Q，Ppub-s = [(a − w*)f(a)]Q（ks = a − w*隐式存

在；计算P1时，有[ai]P = ψ([ai]Q)，i = 0, 1,⋯, q），

生成 i* ∈ R{ 1,2,⋯,q - 2 }，建立 3个记录哈希询问

的列表L1, L2, L3。

哈希询问。H1、H2、KDF是B掌握的RO，令

非重复询问数分别为 qH1
、qH2

、qKDF，且 qH1
 = q − 

2。A（或B自身）随时可发起询问，若L1, L2, L3存

在询问记录，则直接答复；否则，B处理如下。

1) H1询问。设第 i 次询问的输入为 IDi，答复

H1 ( IDi ) =
ì
í
î

w*,i = i*

wi,i ≠ i*，将(i,IDi,H1 ( IDi ) )记录至L1。

2) H2询问。设第 j次询问的输入为Uj、Mj以及

ωj,βj∈GT，生成hj∈ RZ *
N，答复H2 (Uj||Mj||ωj||βj ) = hj，

将( j,Uj,Mj,ωj,βj,hj )记录至L2。

3) KDF询问。设第 k次询问的输入为整数序列

Zk = (r1,k, r2,k, … , rn,k)、ωk∈GT和 IDR,k，生成 Kk∈R{0, 

1}klen，答复KDF(Zk‖ωk‖IDR,k) = Kk，将(k, Zk, ωk, 

IDR,k, Kk)记录至L3。

询问1。该阶段A可按需向B进行以下询问。

1) 私钥询问。设输入为 IDi，B 查找 L1 记录

(i,IDi,H1 ( IDi ) )（若无，先进行H1询问）。若 i = i*，

则 中 止 ； 否 则 ， B 令 多 项 式 fi ( x ) = ( x -
w* ) ∏

j = 1,j ≠ i

q - 2

(wj + x - w* )，由问题实例和 fi(x)计算

dsi = [ fi (a ) ] P =
é

ë

ê
êê
ê(a - w* ) f (a )

wi + a - w*

ù

û

ú
úú
ú P =

é

ë
êêêê

ks
H1 ( IDi ) + ks

ù

û
úúúú P1

dei = [ (a - w* ) fi (a ) ] Q =
é

ë

ê
êê
ê(a - w* )2 f (a )

wi + a - w*

ù

û

ú
úú
úQ =

é

ë
êêêê

ks2

H1 ( IDi ) + ks
ù

û
úúúú P2

然后返回私钥 ski = (dsi, dei)。

2) 环签密询问。设输入为 M, U, IDR，B 选择

IDπ ∈ RU（π ≠ i*），利用其签名私钥dsπ计算环签密

消息SC并返回。

3) 解密验证询问。设输入为 U= {IDl1
,IDl2

,⋯,　

IDln
}, IDR, SC = (C, h, S, β, r1, r2, … , rn)， 若

IDR ≠ ID
i*，B 可利用解密私钥 deR执行解密验证；

否则，B执行以下步骤。

①遍历列表L1，若U中任意元素或 IDR未在L1

中出现过，则返回⊥并结束，否则执行步骤②。

②遍历列表 L2，令满足Uj = U, βj = β, hj = h的

记录( j,Uj,Mj,ωj,βj,hj )构成集合V，执行步骤③。

③若V = ∅，则返回⊥并结束，否则随机移除V

中一条记录(j, U, Mj, ωj, β, h)并对其执行步骤④。

④计算Kj = C⊕Mj，遍历列表L3查找(r1, r2, … , 

rn, ωj, IDR, Kj)，若找到该记录，则执行步骤⑤，否

则返回步骤③。

⑤ 向 ODBIDH 询 问 (P1, [ ( (a - w* )∑
i = 1

n

ri +

∑
i = 1

n

riwli
) (a - w* ) f (a ) ] Q, [ a ⋅ f (a ) ] P, S, ωj ⋅

g0
-h ⋅ β-1)，若ODBIDH返回 1，则向A返回Mj作为解
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密结果并结束，否则返回步骤③。

预言机ODBIDH可解决定义2描述的 i = j = 1时的

DBIDH问题，即询问形如(P1, P2, [a]P1, [b]P1, y)∈G1 

× G2 × G1
2 × GT的5元组，若y = e ( P1,P2 )

b
a，则返回

1，否则返回0。

若A伪造了能通过解密验证的 SC，必定成功

求解了 U 中某标识 IDlπ
对应的签名私钥 dslπ

（π ∈ { 1,2, ⋯ ,n }），并正确发起 H1, H2, KDF 询问。

因为 H1(IDR) = w*，H1(IDR) + ks = w* + a − w* = a，

又因为H1 ( IDli
) = wli

（i = 1, 2, ⋯ , n），ωj = g0
rr0，

则ODBIDH询问中元素的推导过程为

[ a ⋅ f (a ) ] P = [ a ] P1

S =
é

ë

ê
êê
ê
ê
ê
r (1 - H1 ( IDR )

H1 ( IDlπ
) )ùûúúúúúú dslπ

+
é

ë

ê
êê
êr

H1 ( IDR )
H1 ( IDlπ

)

ù

û

ú
úú
ú P1 =

é

ë

ê
êê
êr

H1 ( IDR ) + ks
H1 ( IDlπ

) + ks

ù

û

ú
úú
ú P1 =

é

ë

ê
êê
ê
ê
ê r ⋅ a

wlπ
+ a - w*

ù

û

ú
úú
ú
ú
ú

P1

e

æ

è

ç

ç

ç
çç
ç
ç

ç
é

ë

ê

ê
êêê

ê

ê

ê
r ⋅ a

( )wlπ
+ a - w* a

ù

û

ú

ú
úúú

ú

ú

ú
P1,

é

ë

ê
êê
ê ù

û

ú
úú
ú( )(a - w* )∑

i = 1

n

ri +∑
i = 1

n

ri wli
(a - w* ) f (a ) Q

ö

ø

÷

÷

÷
÷÷
÷
÷

÷
=

e (éëêêêê r
H1 ( IDlπ

) + ks

ù

û

ú
úú
ú P1,

é

ë

ê
êê
ê ù

û

ú
úú
ú( )ks∑

i = 1

n

ri +∑
i = 1

n

ri H1 ( IDli
) ks P2 ) =

e (dslπ
, [ r ( ks ∑

i = 1,i ≠ π

n

ri + ∑
i = 1,i ≠ π

n

ri H1 ( IDli
) ) ] P2 +

[ rrπ ( H1 ( IDlπ
) + ks ) ] P2 ) =

g1

r ∑
i = 1,i ≠ π

n

riH1 (IDli
) ⋅ g2

r ∑
i = 1,i ≠ π

n

ri ⋅ g0
rr0 - h + rρ =

ωj ⋅ g0
-h ⋅ β-1

当且仅当SC可正确解密时，ODBIDH返回 1。因

此，即使B不掌握接收者 ID
i*的私钥，也可利用L1, 

L2, L3的记录和ODBIDH来模拟解密验证。

挑战。 A 输出挑战用户集合 U* = { ID*
1, 

ID*
2,⋯,ID*

n}（n < q − 2）、接收者标识 ID*
R和 2个等

长的消息(M0
*, M1

*)，且A从未询问过 ID*
R 的私钥。

若 ID*
R ≠ ID

i*，则中止；否则，有H1(ID
*
R) = w*。记

H1 ( ID
i* ) = w*

i∈{w1, w2, … , wq−2}，i = 1, 2, ⋯ , n。B

选择 ID*
π ∈ RU *, π ∈{ 1,2, ⋯ ,n }，生成与M0

*/M1
*等长

的随机比特串R，r',h*,r *
1 ,r *

2 , ⋯ ,r *
n ∈ RZ *

N，β* ∈ RGT，

计算 S* =
é

ë

ê
êê
ê r' ⋅ f (a )

w*
π + a - w*

ù

û

ú
úú
ú P，将模拟的环签密消息

SC* = (R,h*,S*,β*,r *
1 ,r *

2 ,⋯,r *
n)返回给A。

S*可视为以随机数 r* =
r'
a
模拟生成，这是因为

S* =
é

ë

ê
êê
ê
ê
ê
r*(1 - H1 ( ID*

R )

H1 ( ID*
π ) )ùûúúúúúú ds*

π +
é

ë

ê
êê
êr* H1 ( ID*

R )

H1 ( ID*
π )

ù

û

ú
úú
ú P1 =

é

ë

ê
êê
êr* H1 ( ID*

R ) + ks

H1 ( ID*
π ) + ks

ù

û

ú
úú
ú P1 =

é

ë

ê
êê
ê r* ⋅ a

w*
π + a - w*

ù

û

ú
úú
ú P1 =

é

ë

ê
êê
ê r' ⋅ f (a )

w*
π + a - w*

ù

û

ú
úú
ú P

所以，A 在解密出原始消息（Unsigncrypt 步

骤6)）前，无法区分SC*是否为模拟的。

询问2。同询问1，但要求A不能询问 ID*
R的私

钥，也不能对SC*发起解密验证询问。

猜测。A输出猜测结果b'∈{0, 1}。

B忽略A的猜测。若A成功求解 ID*
R 对应的解

密私钥de*
R，那么在解密过程中，有

T * =

é

ë

ê

ê

ê

êê
ê
ê

ê

ê

ê

∑
i=1

n

r *
i -
∑
i=1

n

r *
i H1 ( ID*

i )

H1 ( ID*
R )

ù

û

ú

ú

ú

úú
ú
ú

ú

ú

ú

de*
R +

é

ë

ê

ê

ê

êê
ê
ê

ê

ê

ê∑
i=1

n

r *
i H1 ( ID*

i )

H1 ( ID*
R )

ù

û

ú

ú

ú

úú
ú
ú

ú

ú

ú

Ppub-s =

é

ë

ê

ê

ê

êê
ê
ê

ê

ê

ê(ks∑
i=1

n

r *
i +∑

i=1

n

r *
i H1 ( ID*

i ) ) ks

H1 ( ID*
R )+ks

ù

û

ú

ú

ú

úú
ú
ú

ú

ú

ú

P2 =

é

ë

ê

ê

ê

êê
ê
ê

ê

ê

ê( (a-w* )∑
i=1

n

r *
i +∑

i=1

n

r *
i w*

i ) (a-w* ) f (a )

a

ù

û

ú

ú

ú

úú
ú
ú

ú

ú

ú

Q
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令

r' ( ( x - w* )∑
i = 1

n

r *
i +∑

i = 1

n

r *
i w*

i ) ( x - w* ) f 2 ( x )

x (w*
π + x - w* )

=

F1 ( x ) xq - 2 + F2 ( x ) +
d
x

其中，w*
π + x - w* 是 f(x)的因子；多项式 F1(x)和

F2(x)的次数均为 q−2，系数及非零整数 d均由所选

参数计算。则有

ω*=e ( S*,T * )⋅g h*

0 ⋅β*=

e

æ

è

ç

ç

ç

ç
ççç
ç

ç

ç

ç

ç
P,

é

ë

ê

ê

ê

êê
ê
ê

ê

ê

ê r' ( (a-w* )∑
i=1

n

r *
i +∑

i=1

n

r *
i w*

i ) (a-w* ) f 2 (a )

a (w*
π+a-w* )

ù

û

ú

ú

ú

úú
ú
ú

ú

ú

ú

Q

ö

ø

÷

÷

÷

÷
÷÷÷
÷

÷

÷

÷

÷
⋅

g h*

0 ⋅β*=e

(P, é
ë
êêêêF1 (a )aq-2+F2 (a )+

d
a
ù
û
úúúúQ)⋅g h*

0 ⋅β*

L3中必有记录包含ω*，B计算

( ω*

e ( [ aq-2 ] P, [ F1 (a ) ] Q )⋅e ( P, [ F2 (a ) ] Q )⋅g h*

0 ⋅β* )
1
d

=

æ

è

ç

ç

ç

ç
ççç
ç

ç

ç

ç

ç e ( )P, é
ë
êêêê ù

û
úúúúF1 (a )aq-2+F2 (a )+

d
a

Q ⋅g h*

0 ⋅β*

e ( P, [ F1 (a )aq-2+F2 (a ) ] Q )⋅g h*

0 ⋅β*

ö

ø

÷

÷

÷

÷
÷÷÷
÷

÷

÷

÷

÷

1
d

=

e (P, é
ë
êêêêd

a
ù
û
úúúúQ)

1
d

=e ( P,Q )
1
a

并将其作为Gap-q-BDHI问题实例的解。

以下是对 B 成功模拟的概率和破解 Gap-q-

BDHI问题优势的分析。首先，只有当A挑战的接

收者标识恰好为 ID
i*时，B才能成功模拟，此概率

为
1

qH1

。其次，在成功模拟的基础上，根据假设，

A能以不可忽略的优势 ε区分所选消息的密文，则

A将以 ε概率向KDF发起包含ω*的挑战询问。令(k,

r *
1 ,r *

2 ,⋯,r *
n, ωk, ID

*
R, Kk)为 L3中可能包含ω*的记录，

逐 一 向 ODBIDH 询 问 (P1, [ ( (a - w* )∑
i = 1

n

r *
i +

∑
i = 1

n

r *
i w*

i ) (a - w* ) f (a ) ] Q, [ a ⋅ f (a ) ] P, S*, ωk ⋅
( g h*

0 ⋅ β* )-1)，当ODBIDH返回 1时有ωk = ω*（推导过

程同解密验证询问），即只要 L3中包含挑战询问，

B可在ODBIDH的帮助下找到ω*。因此，若假设成立，

则B解决Gap-q-BDHI问题的优势为
ε

qH1

。由于 qH1

是有界常数，此优势仍不可忽略，与Gap-q-BDHI

假设相矛盾，故本文方案在 IND-CCA模型下是安

全的。证毕。

4.3　不可伪造性

通过安全规约证明本文方案符合 EUF-CMIA

安全性。

定理 2 若H1, H2, KDF是RO，且 q-SDH问题

是困难的，则本文方案在 EUF-CMIA 模型下是安

全的。

证明 假设EUF-CMIA模型中的PPT敌手A获

胜的优势 ε不可忽略，则可构建模拟器 B 求解 q-

SDH 问 题 。 B 接 收 q-SDH 问 题 实 例

( P,Q, [ a ] Q, [ a2 ] Q,… , [ aq ] Q ) 后 ， 与 A 的 交 互

如下。

1)初始化。除f ( x ) =∏
i = 1

q - 2

(wi + x )、Ppub-s=[a·f(a)]Q、

ks = a，其余与4.2节相同。

2)哈希询问。与4.2节相同。

3)询问。该阶段A可按需向B进行以下询问。

①私钥询问。除 fi ( x ) = x ∏
j = 1,j ≠ i

q - 2

(wj + x )，dsi =

[ fi (a ) ] P =
é

ë
êêêê

a ⋅ f (a )
wi + a

ù

û
úúúú P =

é

ë
êêêê

ks
H1 ( IDi ) + ks

ù

û
úúúú P1，dei =

[ a ⋅ fi (a ) ] Q =
é

ë
êêêê

a2 ⋅ f (a )
wi + a

ù

û
úúúú，其余与4.2节相同。

②环签密询问。与4.2节相同。

③解密验证询问。与4.2节相同。

4)伪造。A 输出挑战用户集合 U* = { ID*
1,　

ID*
2,⋯,ID*

n}、接收者标识 ID*
R 和环签密消息 SC*

（U*中标识对应的私钥及(M*, U*, ID*
R)的环签密均未

被询问）。若 ID
i* ∉ U *，则中止；否则，根据分叉

引理，若A在未持有U*中任一用户私钥时伪造了有

效的SC*，则B可构造图灵机A'，在A的帮助下以

同一输入(M*, U*, ID*
R)获取 2个有效的环签密消息

SC*
1 = (C *

1 ,h*
1,S*,β*,r *

1 ,⋯,r *
π - 1,r *

π,1,r *
π + 1,⋯,r *

n ) 和

SC*
2 = (C *

2 ,h*
2,S*,β*,r *

1 ,⋯,r *
π - 1,r *

π,2,r *
π + 1,⋯,r *

n )，满足

h*
1 ≠ h*

2,r *
π,1 ≠ r *

π,2, π ∈ { 1,2,⋯,n }。若 ID*
π ≠ ID

i*，则

··87



通 信 学 报 第 46 卷 

中止；否则，令 H1 ( ID*
R ) = w*

R，
(w*

R + x ) f ( x )

w* + x
= 

F ( x ) +
d

w* + x
，多项式 F(x)的系数和非零整数

d 可 由 w*、 w*
R 和 f(x) 计 算 。 B 计 算 W * =

é
ë
êêêê1

d
ù
û
úúúú (éëêêêê r *

π,1 - r *
π,2

h*
2 - h*

1

ù

û

ú
úú
ú S* - [ F (a ) ] P )，输出 (w*, W*) 作

为q-SDH问题实例的解。

由于 r *
π,1 =

r*r *
0 - h*

1

r*
+ ρ， r *

π,2 =
r*r *

0 - h*
2

r*
+

ρ， H1( ID*
π ) =w* ， S* =

é

ë

ê
êê
êr* H1 ( ID*

R ) + ks

H1 ( ID*
π ) + ks

ù

û

ú
úú
úP1 =

é

ë
ê
êê
ê ù

û
ú
úú
úr* (w*

R + a ) f (a )

w* + a
P ，则有

W * = é
ë
êêêê1

d
ù
û
úúúú (éëêêêê r *

π,1 - r *
π,2

h*
2 - h*

1

ù

û

ú
úú
ú S* - [ F (a ) ] P ) =

é

ë

ê
êê
ê
ê
ê1

d ( (r*r *
0 - h*

1 ) - (r*r *
0 - h*

2 )

r* (h*
2 - h*

1 )
⋅

r* (w*
R + a ) f (a )

w* + a
- F (a ) )ùûúúúúúú P =

é

ë

ê
êê
ê1

d ( (w*
R + a ) f (a )

w* + a
- F (a ) )ùûúúúú P =

é

ë
êêêê

1
d (F (a ) +

d

w* + a
- F (a ) )ùûúúúú P =

é
ë
êêêê

1

w* + a
ù
û
úúúú P

 

因此(w*, W*)是有效的解。

只有当B成功模拟、A选定的签密者标识恰好

为 ID
i*（概率为

1
qH1

），且A伪造的环签密有效（优

势为 ε）时，B才能成功求解 q-SDH问题。由于其

概率
ε

qH1

不可忽略，与q-SDH假设相矛盾，因此本

文方案在EUF-CMIA模型下是安全的。证毕。

4.4　匿名性

本文方案实现了完全匿名性，即使敌手计算能

力无限，甚至掌握系统主私钥，也无法识别实际签

密者。

定理 3 如果环签密所用的随机数源满足均匀

分布，则本文方案满足匿名性。

证明 设SC = (C, h, S, β, r1, r2, … , rn)由U中用户

生成，若签密者标识为IDπ1
（π1 ∈{ 1,2, … ,n }），则

rπ1
=

rr0 - h
r

+ ρ

S =
é

ë

ê
êê
ê
ê
ê
r (1 - vR

vπ1
)ùûúúúúúú dsπ1

+
é

ë

ê
êê
êr

vR
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r ∑
i = 1,i ≠ π1

n

rivi ⋅ g2

r ∑
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n

ri ⋅ g0
rρ )-1

=

e (dsπ1
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n

ri (vi + ks ) ] P2 ) ⋅ g0
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è
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ç
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SC也可视为由签密者 IDπ2
（π2 ∈ { 1,2, ⋯ ,n } \

{ π1 }）生成，这是因为，令 r' =
r (vπ2

+ ks )

vπ1
+ ks

，ρ' =

rπ2
+

(vπ1
+ ks ) (h - rr0 )

r (vπ2
+ ks )

， 有 r'ρ' = r'rπ2
+ h - rr0，
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e (dsπ2
, [-r' ∑

i = 1,i ≠ π2

n

ri (vi + ks ) ] P2 ) ⋅ g0
-r'ρ' =

( )e (dsπ2
,P2 )

r' ∑
i = 1,i ≠ π2

n

rivi ⋅ e (dsπ2
,Ppub - s )

r' ∑
i = 1,i ≠ π2

n

ri ⋅ g0
r'ρ'

-1

又 rπ2
=

r'r0' - h
r'

+ ρ'，则 r0' =
r'rπ2

+ h - r'ρ'

r'
=

r0 (vπ1
+ ks )

vπ2
+ ks

，且 r'r0' = rr0。即 SC同样符合由 IDπ2

作为签密者的计算过程推导。

当环签密过程所采用的随机数源满足均匀分布

时，签密者 IDπ1
的随机数 (r, r0, r1, … , rπ1 - 1, 

rπ1 + 1, … , rn, ρ)与签密者 IDπ2
的随机数(r', r0', r1, … , 

rπ2 - 1, rπ2 + 1, … , rn, ρ')都是随机且独立的，即使在

计算能力无限并且掌握主私钥 ks的敌手看来，判

断签密者是 IDπ1
还是 IDπ2

时仍无任何优势，故无法

在集合U内辨认实际签名者。因此，本文方案满足

完全匿名性。证毕。

5　性能分析与实验

本节对本文方案性能进行理论分析与实验测

试，并与同类环签密方案（文献[29]的 2个方案）、

目前性能最好的 SM9环签名[40]和 SM9加密[5]的组

合方案（下文简称组合方案）、基于国际 IBC（采

用对称双线性群）的方案[30]以及基于椭圆曲线的

方案[32]进行对比。

5.1　性能分析

表3列出了各方案在最优实现方式下，用户私

钥生成、环签密和解密验证3个算法中各项耗时运

算的次数。其中，SM、SM1、SM2分别表示群G、

G1、G2上的标量乘，E表示群GT上的幂，BP表示

双线性对，HTP表示哈希映射到椭圆曲线点的运

算，n 表示环成员数量。有限域 FN上的运算、群

G1, G2加法、群GT乘法、哈希运算H1, H2等低耗时

运算（合计占比不足 2%）以及预计算步骤和对称

加解密未计入。

本文方案的环签密与解密验证算法通过相对轻

量的有限域运算合并环成员信息，所有耗时运算均

为常数次，优于文献[29]的 2个线性开销方案。通

过签名与加密的融合设计，计算开销较组合方案进

一步下降。

在通信开销方面，各方案的系统公钥、用户私

钥和环签密消息的长度如表 4 所示。其中， |G| = 

|G1| = 33 B、|G2| = 65 B、|GT| = 384 B、|ZN| = 32 B表

示对应群元素的字节数[4]，系统公钥不包含P1、P2

等国标规定的公共参数，环签密消息不包含原始消

息M对应的密文C、环成员集合和时间戳。

由表4可知，基于SM9方案的系统公钥和用户

  表4　 标识环签密方案的通信开销

方案

文献[29]方案1

文献[29]方案2

组合方案

文献[30]方案

文献[32]方案

本文方案

系统公钥

|G2| + |G1|

|G2| + |G1|

|G2| + |G1|

|G|

|G|

|G2| + |G1|

用户私钥

|G2| + |G1|

|G2| + |G1|

|G2| + |G1|

|G|

2|ZN|

|G2| + |G1|

环签密消息

|GT| + (n + 1)|G1| + |ZN|

(n + 1)|G1| + |ZN|

|GT| + 2|G1| + (n + 1)|ZN|

(n + 2)|G|

(n + 3)|G| + |ZN|

|GT| + |G1| + (n + 1)|ZN|

  表3　 标识环签密方案的计算开销

方案

文献[29]方案1

文献[29]方案2

组合方案

文献[30]方案

文献[32]方案

本文方案

私钥生成

SM1 + SM2

SM1 + SM2

SM1 + SM2

HTP + SM

2SM

SM1 + SM2

环签密

(n + 3)SM1 + 4E

(n + 4)SM1 + E + BP

3SM1 + 5E

nHTP + (n + 3)SM + BP

(2n + 4)SM

2SM1 + 4E

解密验证

nSM1 + E + 3BP

nSM1 + E + 3BP

2SM2 + E + 2BP

nHTP + nSM + 3BP

(2n + 2)SM

2SM2 + E + BP
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私钥长度相同，环签密消息长度都随 n线性增长。

本文方案环签密消息线性增长的部分略低于文献[29]

方案、文献[30]方案和文献[32]方案，较组合方案也

有所减少，降低了传递环签密消息的通信开销。

5.2　实验测试

本节基于国密算法Python库 hggm[41]实现上述

各方案，并进行对比实验。实验计算机配置如表5

所示。

表 6 列出了当环成员数量 n 为 4、 16、 64、

256、1 024时各方案环签密和解密验证的耗时（单

位为ms，取 500次测试的平均值，不含预计算）。

对称加解密采用基于KDF的模2加法，M长度仅为

15~17 B，耗时占比不足1%。

由表 6数据可知，随着 n由 4增加到 1 024，本

文方案与组合方案的耗时仅小幅增长，文献[29]方

案、文献[30]方案和文献[32]方案的耗时均随n线性

增长。当n = 1 024时，本文方案的环签密和解密验

证速率分别为文献[29]较快方案（方案 1环签密较

快，方案 2解密验证较快）的 20.79倍和 87.73倍，

较组合方案分别提升16.02%和46.86%。

综上，本文方案环签密与解密验证的计算开销

近似常数，较现有同类方案降低了通信开销并提升

了算法性能，尤其在较大环规模时有显著优势。

6　结束语

标识环签密技术融合了标识密码、环签名与加

密，在需同时保障匿名性与机密性的场景中前景广

阔，既避免了PKI体系的建设与管理成本，相比独

立应用环签名与公钥加密的方案也更为高效。本文

基于国密算法 SM9设计了一种环签密方案，在确

保可证安全的前提下将环签名与密钥封装的核心步

骤深度融合，并将环签密和解密验证的计算开销降

至近似常数级。通过形式化的安全规约方法，在

ROM 下证明了本文方案满足 IND-CCA 和 EUF-

CMIA安全性，并实现了完全匿名性。理论分析和

实验表明，本文方案在计算效率和通信开销上均优

于同类方案以及当前性能最好的 SM9环签名与加

密的组合方案。接下来将尝试在证明 IND-CCA安

全性时避免依赖Gap类假设，以进一步提升此类方

案的理论安全性。
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